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aktu8lisokra

Al ak?2t solny akni ke°’gvyetoel m®nyrendszert, mely be
Ss®r ¢l ®kenys®gvizsg8lati szolg8ltatgst ®s ¢
Mut asson be ®s val  -s2tssconronegt etgy mélyyanr |
val - s rendszer s®r ¢l ®kenys®geire.
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3.1 RODALOMKUTATCS

31." AGAUAOGI O

Napj ai nkban el k®pzel het etel enn®orvngaltti kaegy e
haszn8l gted ®g®I hal csak a munka8l |l om8sokr a

szerverekre gondol unk. BS§r a vVvs8llalatok
fejleszt®s®t is, ez biztons8gt &mhnifkegil RAM®
ctemet, ®s ami m®g tov8bb rontja a helyze
kompromitt 8l ni k2vsgn-: szem®ly ki nem has:
inform8ci- -hoz val - i1l et ®kt el en nhPotz8zs8ft@r ¢
anyagi haszonhoz jut8st, stb.

Mi nden szoftverben, ®s egyben minden fris

amelyeket kell R mennyis®gT h8tt®rismerett
haszn8lezi®r t beft &k hat h e h disokgeyn nem | ®tezik

egyenesen ar8nyos a k8r ®rt®k®vel ®s az e:
Mi vel a vedeni k2v8nt eszk©®z©°k ®s i nfo
val -sz2nTs®g®t kel Cs°kkenttoems 8§ gni n@ sne8k °i zs°r
azok rendszeweaens Szjgks®g,®st®Poe8bb8&8 i smerni

amel yeket a t8&8mad-k felhaszn8l hatnak a sil
admi ni sztr8tor ai 81 t al 8 b an dszirel kagcsolatbam k a z
el Rf or dudbbbamdgy ®hbgpt oss8g¥%u s®r ¢l ®kenys®get

Az el mult ®vekben egyre tée®d jodlyamt imdgr a
amelyt i t okt art8siar nys & atmed hagyt ft cbgagte It llsazlajka®r t R
seg?t st®ge®lea@al megb? z - f ®I informati kai esz
towbw&b az eredm®eny,el@tt @Belkwdpantt8Ivis8d | al at nak

Ezt a fol yamat ot h2vj 8k Et hi cal hacking
k®szmhegyebemut assawm asg®rgtl kehgst®Rs ®g ®t ,
t °bbs®g ®t pbemutagsam§ bzb Ethical hacking , mi nt szol g8l t

inform8ci - -biztons8gi tan8§csad:- c¢c®g szemsz?®
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A hgl -zati k o mmu ni k 8§ clnternatiomal @®Opmangatidn foa z | S
Standardization, magyartle mz et k©° z i Sz a b vegynrgferemoramodélz e r v e :
hozott, ankel@et raz 1978 s ®v ek vVe®g®ig silpbvs8nyl
A gyakorlatban a modell iykn ti szt 8n ritk8n volt megt ¢
gyakorlati megval - a2t P/ |1 P protokoll strukt Yr §
Mi ndk®t modellre jellemzR, hogy a r ®t egek

| 8t nak el , ®s ezek kiz8r - -1 ag az al attuk
Kommuni A8l .ni S§he®unt at om a k®t model | kozo

r ®t egei neks8hze®mpmwont okon a r ®t egek k°z°t v

OSI modell TCP/IP modell

Alkal ma z 8 s i

Megj el enzt

Egy¢ttmTkeoe Al kal maz§:

Sz81l 12t 8s Sz8I1 1 2t 8§s

H§!l - & ®ttie g H8I1 - zat i

Adat kapcso Adat kapcso

Fi zi kali

1#. wAZzZOSh h59[ [TCP{IR wh ¢ hYh[ [ { KAPCSOLATR!

A hg8l . -zati kommuni k8ci - s otagasztalpk, ltogyazok g o k a t
egym8glyazott szerkezetetet mutatnak. Ezt




Az OSI referencricavmed eBkar @aégérnékfel fel ®

1. Fi zi kali r ®t eg:

Mi nden ol yandd eltaddtokdrk, z anwedlayt 8§ e & Rk 8 g 2 ti
megwal - s2t §s 8t , p @lschg U l&kk cak Hkkeelie®ls a ®&k e | ®s , ;
digit8lis jelS&8talak2?t8s. A r®tegre jellen
adatkapcsol ati kre®@tlegméEA° di®dt egheat tt §rs2t h
es z k d9szme&t:l R (huhepeat er)

2. Adat kapcsol at i r ®t eg:

Ar ®tfeed adat ah 8 Ih-ozgayt ik ®as zskz®azb vik8°nzyotkin&alk: znaetg f e
kereteket (frame)t dveSiedsgveand - sfailVBibkhitaa n ®f e
kel etkezett. hAdbSkszilkv2ZIAIEcamz ®s ®t j el l emzR
val - s2tj8k meg. A r ®t e gh?2eordgd, Smitch(? Kk e&aad s o Ih-8)l

3. H8I - zati r ®t eg:
Ez a r®tzeaad ok fth8lgateke k®sz@t.Fbi adasatfavgbb:!

az alternak®2wmzl|lVeaoharakirdrkez®sre 8§11 - i nf
adott al goritmusokkal ki sz8molj8k az opti
model | ben megtal 81 hat - | CMP protokol | IS

detekt 8l ni ®stpetezni h§hozr@béogpmszBBhy2a- - (I

4. Sz81 1 2t8si r®teg:

A r®teg feladat a, hogy a hs§gl  -zati adatfor
K®t f R partabniazea K OFIti(Transmission Control Protoca® s a z(UserD P
Datagram ProtocalA T CP pr ot okol | ol yan adatforgal oo
amel vy nem engedhet. me g sem c smjgirel o k el
felcser ® REéo®WS8s &8zak hi baj av 2UDP csanadgolg r § s o k
eset ®ben megengedhet R a csomagak skeberses wg
el sRdAI| ege fa TGPzpenopt corkto | | raiatt h + blasgalapv Az tUBDR
csomagokat j el l emzRen i nt edrin-e,t e $ e INMeRvd?i zais-z.
valaminth 81 - zat on futtathatal k8t ®hzgz8ktverek h



5, Egy¢ttmTkoed®si r ®teg:

A r®teg | egftantaszs,abbogyel@adaz8l | 2t §si r ®t
fenntat s a . Ehhez Ygymdva&kzZeat tkis gseszi®Raihekézs neve
a r ®tAege&€tP) protokol |l a h&8r omafelalhezk ®zf 0g 8 s

6. Megj el en?2t ®si r ®t eg:

Ahhoz, hogy a c¢c2mzett rendszer ®n az adott c
megfelel R form8ba ker ¢l hessen, a megjelen
I tt t°rt®nhet eqeg atlegkors&lPlvaermes 81 1 om8n
konvert 8F§8a, ®si tfkegd ®s, t°m°r 2t ®sBig®s Vvi s
Endiant 8r ol 8si Mtadlk kRA¥ABSt tiis ittt t°rt®nhet m

7. Al kal maz8si r ®teg:

A felhasznsgl - val k°zvetl engl kapcsol at ban
i g®n yae blaata®v Rk k®pesek feldolgozni. Erre ¢
p® dgul: FTP, Telnet, HTTP, SMTP, NTP.

Az adat ok nfaekl dsoti®pecBTlagBRtaell 8tbi 8&bra szeml ®

Al kal maz?§& Al kal maz 8 1
Meai el enz" Meai el en?z2"
Eav.,ttmTk Eav.,ttmTk
Sz8&I1 12t &: Sz8&I1 12t &
H&Il - zati H&l - zati

Host 1 Host 2

>

A t 8§mad 8 s o kh ovz® gtr¥el hnayj ot ng- sr 8®lseante gat ahl 88l | -fRemt t-i | rCR
az egye¢tt gieh®W®sSTCP ireot okol |l okat haszngl j




33. WOUEEUEE
As®r ¢l ®kenho@g hiasz &8Il tac bsbzf o&fl tevke®rpepkeent | e h et

p®|l d8ul tud8sukaggykelzez h&ft ®Rs Ray oRcz&@loprek al ap
ut - bbit v8lasztottam.

3.3.1. Szabad szoftverek (Open source)

A szabad (vagy ny?2lt forr 8sk-: d%v) szoftver
felt®tel eket betartva, b8r ki askz 8fmBrrra8 shko zd:
Eppen ebbRI fakad a | egnagyobb el Rnye enr
lelkessza®r t Rk ezr eiegyqglt g alpdbdstcerdahken f el fedezett
r®sek befoltoz8s8n, ®s a f el hastsaznilgeh - - knak

m-don el k®sz?2tett illetve tov8bbfejlesztet
A dol gozat t ®m8j §ba BRa&grackimupdeirs§zcti r- i€pipoein-dts[z&
a behatol 8stesztel ®sre fejlesztett®k ki r

Nmap portscanner al kal maz8s, amel yr RI k ®s F

-9 6 . v| @ sheli-Kkismet off kismet - Konsole W Shell - Konsole I WTE wy ) E:}'

2.#. WABACKIRACHL b ! - S5L{HMAbwL. "/ Lj



3.3.2. & E U Asgpiverek

A fizetRs szoftvereknek a szabad szoftver
a f ejcl®gs zftoR yamat os t 8mogat8st (support) n
egy®b szolg8ltat8sokat is ny%jthatnak. Az
v8llalnak a term®k¢gk mTkeo d®s ®r e. BS8r a s
c®l okr avs8lsl,al&kpyz 8snak szigks®ge | ehet t §mo
d°nteni e ar re laz ohko ghya smzeng8®rait a, vagy sSsem.

FizetRs s®r ¢l ®kenys®gWMNaessugbp 81 - al kal maz 8s

Scan e Repork

T () (5
=) lacalhast ] D

ﬁtetl?:ir(aﬂliﬁ;?tcp) A web server is running on this part.

Repart:

M 1D 22964
eprmap (135/tcp) 2 —

http (S0ftcp)

microsoft-ds {445/tep)

unknown {10058/ kcp) SYnopsis :

unknown (45134/udp)

urknown (48163judp) | = | The remote web server may be affected by several issues,
urkniown (6254 tep) Description :

unknown (6254 udp)

sl (3306/tcp) According o its bannet, the version of Apache 2,2 installed on the
sip (S0E0/udp) remote host is older than 2.2.12. Such versions may be affected by
ipsec-nat-t (4500fudp) several issues, including :

nessus (1241 tcp)

gwave (2177 udp) || |- A heap buffer undenarite Alaw exists in the Function

ssdp {1900/udp) ~ | |'apr_strmatch_precompilel)' in the bundled copy of the

unkniown {1041 ftep) APR-util library, which could be triggered when parsing

rdrmshe {1075 udp) configuration data bo crash the daemon, (CYE-2009-0023)
fastechnalagim {1074

bridgecontral {1073)u... - A flaw in the mod_prosxy_ajp module in version 2.2.11

cardax (1072fudp) D enly may allew a remote attacker te ebtaln sensitive D

3#. wATob! . [ 9 {; wel %Y DeyYjmEdESSUS]
Ter mPszetesen a fizetRs szolg8ltat8soknal
i dRkorl 8tosak, vagy a hozz8f®rhetR funkci
Az 8l talam kipr-b8lt szolg8ltlgin®yEna ©uale)
30npos hozz§8f ®r ®s't kapt am, amel yet a Proy:
sz8momra. Ezzel a felhaszn8l - -i fi-kkal az
L®t ezi k ugyanakkor olyan | ehet Rs®g i s, ame
agolg8ltatgst, de p®lI d§ul a kimutat 8sokat
Ennek kipr-b8l 8s8hoz a Qualys internetes j
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A t8mad8§sok@ppemkl ®h et csopohtBo®mt amid,sz®nm
mut at ok be. EonRseg,hogymentnyvi h€g §1®r i smer et et
i g®nyel nek, najd afshhhmd @ s p&lr &@&kj 8§n oszt &8l yozom
| e h e tt sS@palsska mutatom be.

341 +1 1 Pl AGEOUO

Az 1980as e®ben m® g s 0 k kKiguk voln & kzekereblerbknekjao
kompr omi tdk ®&yrci®l pat ot . Sz¢ks®gek volt a

alapos i smeret®re, ®sengaegn: rreyihelnsrdeg ®d ®d @l tma ¢
akkoriban m®glkakdethl sgakéeéekd®@sra nehezebb

L A N A~ oA

Napjai nk t 8madRBesnagiertae gj eslelge®uzpRr.ogram (t ool

i nterneten haszn8l at. utas2?t8ssal egy¢étt,
val - el m®Il y ¢vla®satk i s et g82ntai dkBzsat Id 8ar k anr® hi 8nndy? tkaantit,i
megteheti nem alg®mye |ldecmBeoleg®sat - |, hogy a tool k

®s a t8mad8SsekRbozmeregifeo®@gerd pyts&Sga ar 8nyos.

! |

Segedprogramok
komplexitasa

Tamadasokhoz
szilkséges
eldismeret

-
i

T I o
1980 2010 Idé

4.4#. wWA{ 9D; 5t wh Divhlaa [ Y9 -;L{¢ #{% | Y%bh YDh{¥% \V&&H{ ;+#[ ¢ h¥%#{!
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Buffer overflow

Buf fer t ¥t dkloolr edsuzl &ls¢ n k a mimeanr r erggy8bbeass z k ° z
me n nvy iasd@g To t hemyetk ¢, mkmerhyit kezel ni tudn
kPpepadat okat vagy fuudahbkaberde/faobnicsokat

A m- dézeagga®s® zal kal maz8sf ¢ggR eredm®nyeke
jogosul ts8gell enRrz®s sz¢neteltet®se, szol
VR®dekez®k ad Imaagrges: v®del m®nek fejl es.zt ®s ®v e

Brute force
Autenti k8l 8shoz haszyn&l pt8&ehRseiz mA8d s/zgeyrn.e v e z

Az adott karakteintervallumon b alz¢1°sszes | ehet s®lpesd komb
jel szerm®g®hme-zdszer el Rnyte:- lakz , bihndigygs & Rimég
er ed m@rgytt ra8pedig, hogy ha ° vi d i dR al att akarunk

teljes2t m®nnyelna&gey |szE&madted skvel,aMagymikette)t 8§ s ¥4 F
Av®d e k ezn@adotte IdIReé ar t apnonb HleKk gd8s ok maeli m8I i s
g8l 1l 2tani (p® d8ul egy I P c2mrRI 10 m8sodpe

3Ue0BAAOUE OEOT O

Szint®n egy jelsKel nRghepy@®s@kbenesesgatvak
®rtel mes kifejez®seket ®s/ vagy sz8mokat t
egym8s ut8n k°vetkezR sz8mokat. (p®I dgul
sTrTn el Rfordul - kiszéevéz ®@SalWeszv &Biygnle v al at
pr - bBI Rmy: nagy meglehetszerézmdk ®gongelyj egyezhet R
mi att hggengeéet jel E§ngvakatRs H&tlrszavak (p®
me gf e tn@ss®ebge?ntvV ®d eak ema-®ks z:er ereRsl ejnel szavak h
si keresdéledzr®s a v®

Social Engineering

Ember i hi sz®kenys®ghbRI vagy gondatl ans8g
inform8ci -k megszerz®se (p®l dg8ul jelszaval
sorol juk, ha a t8mad- f ®I an dje@h epzu bfl ®rk u'ls

(ki, mit, mikor, mivel c¢csin8gl).
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3.43. #1711

TalSmokatlssmrerde c@bagiar tiocss 2 thSssgy a t §mad - i
m-dszereit milyen c®l bet Powtpeabehltes:8§8gabelkdeae®
szol g@é ¢ b ®a8 s@k8@b e n .

&A1 AAOp Oi O

f Csomagfigyel R ®s anali z8l - programok (F
T I CMP s c ®ngrsweep®s (

1 Portscane | ®s

T I'nternetes i nf dgmemgtinformatioragdesigsb 8§ zi s ok

Csomagfigyel R ®s analiz8l .- programok ( Pacek

FRIl eg hBbakemmalf okapcsol atos anomsréferi 8kn§l
szoftvereket (gyanbs adat f or eka st nlletves i ker
okt at §slaynk. dr3] vi szont a protokol |l ok gy el
inform8ci- -khoz 8mad kit hmtnak p@$ ddel elegnyt Kle
eset ®n, ahol a felhaszn8l  -n®v ®s a jelsz:
megfigyel ®s®vel k°hhyem megfitvesi9pRetdlBeal R:

FEX

test.pcap - Wireshark

Fle Edit View Go Capture Analyze Statistics Help
BN o@xoa8 BeseF e EE QA

[ eter: | v Expression.. Yugear o Appy

Protocol  Info

Destination

No. - Time
1 0.000000 192.168.0.2 Broadcast ARP Who has 192.168.0.27 Gratuitous
2 0.299139 192.168.0.1 192.168.0.2 NBNS Name query NBSTAT *<00><00><00><0

Source

4 1.025659 192.168.0.2 IGMP.MCAST.NET V3 Membership Report
192,168.0.2 239,255, 255.250 Source port: 3181 Destination po

B 1.055053 192.168.0.1 +168.0. UD Source port: 1900 Destination po
9 1.082038 192.168.0.2 . Q.25 Registration NB M00610¢00>

11 1.220150 192.168.0.2

12 1.227282 192.168.0.1
<
% Frame 11 (62 bytes on wire, 62 bytes captured) |
# Ethernet II, Src: 192.168.0.2 (00:0b:5d:20:cd:02),1"
@ Internet Protocol, Src: 192.168.0.2 (192.168.0.2),

Find
= Transmission Control Protocol, Src Port: 3196 (319 By: (© Display fiter O Hex vaue (O String

Source port: 3196 (3196)
Destination port: http (80) |

Sequence number: 0  (relative sequence number

Header length: 28 bytes =i g Opllors b
% Flags: 0x0002 (SYN) Oow
Window size: 64240 : : @ pown F

PO00 00 09 50 2d /5 Ja 00 Ob 3d 20 cd 02 06 00 45 O
PO10 00 30 18 48 40 00 80 06 61 2c cD a8 QO 3
PO20 00 01 Oc 7c 00 50 3c 36 95 f8 00 €0 00 00 70 O
P030 fa fO 27 €0 00 0D 02 04 05 b4 01 01 04 02

|I[Fie: ™:ikest pcap” 14 KB 00:00:02 [P 1200: 1208: 0

5.4, WAWLWO{ I ! wYy Ihmpy@[!'c¢ Y
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| CMP scannel ®s (Ping sweep

Napjainkban nem t %l s8gosan megb?2zhat - t €
eszk©°z°k gy8ri bes8ll2t8sokkal is v®dekezne
echo k®r ®sekkedtt8§ra§lzti at iel c 2amt aad om8nyt,
reply ojk°nakta&z, mTk°dR hostok. cagy fel de
tal 8l hat - ak me ¢ egy l ok8Ilis h 8§l - zhatt on b e
seg? {lo]®get

Port scannel ®s

L®t eznek olyan al kal maz8sok, amelyek fel h:
megj el °lt eszk®z?®%n mely TCP il | e tzok UDP
Amegotto milyen alkalmaz8sagkl lfetgyel aek opE
rendszer t2pus8b- | j - kKiindul 8si pont hoz
i nform8tapk§8n el kezdhets®r ¢ F®k&knya®get ak
programokat €xploif), amel yeket kifejezetten ezekhez

ver zi - kholzl y2ernt apkort scanne[tl]] program p®I| d8§u

NDOWS\system32\cmd.exe

ake your s ce address. you may also have to
ou are using it to aspecify your real zource ad

re ing po
ahoun: 1679
STATE SE
open
open
open
open
open
open
open
L > opan
445/¢cp open
“464/tcp open
L93/tcp open
b3i6/tep open
F02/¢cp open iz alzecure-sanzor
open
open
open
open
open 4

open

J389/ccp open

MAC Address: BB:E Elitogroup Conputer System Co. CECS))
Nnap Findahed: 1 IP address <1 host up? scanned in 5.388 geconds

ICiN>_

6.# . WPORT SCANNINGZNa ! t | | { Y8br#s [l
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Internetesi nf or m8ci -s adatb8zi sok

Ut ol j 8ra hagytam azokat az i nterneten t
seg2ts®get 8l tal 8ban nem ny% tanak a t 8ma
hasznos inform&di -bkealtRIlngyker hfezt nedky HRIS i | yen
[16], amel | yel p®l d8ul a megadott domai nr RI
ahhoz tartoz- DNd&S rsezkoolstdsbl-tlat(-t,ul aj don

(T UUUME Oi OE OUI AAUO
A hozz8f ®r ®si t 8mads8sokofgyzastBgebde mayRjl ar
akarp nyer ni a c ®°ozonktinza&kl msetl,° |&@s eas zj ogosul t

adatokatakar megszereznt a gy mainillefvaid e8fl o Iniyk& svoghnrgndszer
mTkod®s ®t .

Ehhez mi ndenk ®p penoss?zt¢gskss ®@ a st eanzt | &kggaoki - )

megszer z®s e ez( awtt-obrbiizt§cdaz )azonos2t8s ut 8n &
sz8m8ra. Fontos tov8&8bb8§, hogy a t8&mad:- f®
hanem az abb-1 sz8@rit @k mi tagy njeevlegzt talhajhs
|l ehet sz8mol ni . Az a folyamat, mely sor 8n
nem | ehet vissza8l|l 2>mauwel aefekbgy-syrTkabgpa
| efkzB®s t -kjuellcesn¢gtt k° z®@h 8t ®p KR dtb fjell szt nak i1 s |
®r e.®&b b RI f akland®laedg li ®@e,g ha a t 8mad:- f ®I t

karakterl 8ncot, aminek a f¢gggv®ny wugyazt e
jogosul tsg8got, de as|l agdd»rta mag h 2 ey t ®ls K
Enn®I vannak egyszer Tbhb m- dszer ek I S az

m®gpedi g a k°vetkezRk:

Nyer s er Bruteferabs zer (

Tr - j ai progr amok

IPc 2 ma mi §IP Spo®fing)

Cs oma g f iagnyad |pRg@@sk(Packet sniffers)

Bi zal om el nyer ®s e Kk Trustegpboitattoh z k° z seg?t s
K° z ®p s Rt & mab(@!8nsn-the-middle)

= =/ 4 4 -4 -2
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Ny er sm- edrsgBrte force)

A kor 8bbi fejezetben mS§8r vol t Sz - r -1 a,
karatkerinterval u mo k o n bel ¢1 (a. . z, A. . Z, 0. .9,
| ehet s®ges | ehet Rs®get kKipr-bs8lja. Hat al m
bel 8t hat - i dRn bel ¢ eredm®nyt szeretn®nk
megszerezkdr akt eg h & n Sikerbsg sesl zs&v-tl°drs@&seir | ehe
amennyi ben a o®lbp&dtiédn vai mdsyean ®rt ®k, al

si kertelen autenti k8ci -s kis®rlettel adott
Tr - j ai progr amok

FRk®mai leben terjedlR]letut jat 8paogsam®hk a t 8§n

van 8tvenni a c®l pont feletti i r8ny2t8st,
l nnent RI fogva adminisztr8tor.i jogk°rrel
f ®r het hozz§g, s Rt , a je?bbavafkealthas hBbm
megszerezheti. Ez a vesz®ly nem fenyeget.i
dol goz - i (®s fRlIeg az eszk©°z°k adminisztr
r ®s zt , aminek k°sz°nhet Renfelkaer@she®R ne
A tr-jai programok seg2ts®g®vel tov8bbsg
amel yek a t8mad- f ® [18]ktaSrnaatda8 s¢ z eirsi nyv ® garke§

tetszRlI eges c¢c®l pontok el |l en. tvArekpandsiete® ma m

haszn8l at 8val ®s friss2t®s®vel

IPc 2 ma mi qIP $p®dding)

Kell Ren gyenge v®del emmel rendel kezR eszk
m8r azzal i's megoldhatja az autentilPk8ci -t
c2Zm®tm®gpedi g olyann8, amelyet a rendszer
i nform8ci -t el RzRl eg meg kellett szerezni

techni ka m8rsikemes| ®gmag®ws v®grehajtsg§ss8gho
komplexdb b autenti k8ci-ra van sz ks®g.
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Bi zalom el nyer®se k°ztes eszk®%z seg?2ts®g®\

Az igen j -1 v®dett eszk%®z t8mad8sa helyet:
az eredetileg kiszemel't c ®H po a8kl ramagkb 2 z 1 k ,
sS®r ¢l ®keny®geit. |l yen eszk®z | ehet p®l d§l

7.# . WIRUST EXPLOITATION a ! 5 # {

Kez®ps R ember -in-tBemaddl®) s ( Man

A m-dls@ryege, hogy eavegkadi k bele egy ko

mi ndk ®t f®l 1 el el hiteti), hogy a partner®
csomagok is tRIlI ¢k sz8r maszZngka aEhohme zc sao magm
amel yeket R bocs8t ki, ®s el kapja azokat,

E—
AN &

8.#. WMANIN-THEaL55[ 9 ¢#a!l 5#{
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A s oA ez

3UTT cUI OBAQUO 1 ACOBSAAUOT O OUI AAUO

A t8mla®@de r kR gl - zat, c¢c®g) kaorkprlcengihtatt 8lsPss&rbabk

aszolg8ltat8sainak megb®n2t8sa. A szol g§l
k°ozvenylaegni a®s egy®b k8rt i s okozhat a t§8ma
T Kezvetett m-don: a fel krd®7m@plaiRki®m sz 8m

hi 8ny8b- | f aikaa(8ervieenLevel Agreehmeif z ol g 81 t at §8si

Meg8l |l apod&sjvhdalkozva kg§®s@r 2s®el g8l g @t
|l emond&8s8val ®8lhledlnatk, h2arzneewe tsizsi wct SRonr bf L

r®ze a kompromitt 8l 8snak)

T Kezvetlen m-don: az aktus§glias vi&szeheal yfzoe

megol d8s8ra erRforr8st (munkaer Rt, i dRt
A szolg8ltat8s mk (Penalhaf Séndce,sDoSloSma 88 sy 0z §8s a
csomagok sz8&8m8n ®s eredet ®n al apul . Ezek &

1. Egy helyr Rl egy csomag:

A t8mad8sban a t8mad: f ®I csak egy &eszk
S®r ¢l ®kenys®egdle @drAPIE NI aInsFitks@g®wse le sk®&P

csomagoft la¢ Iwdeebns zer ver ockligons8hat, j aa maed ryakl en

P®I: Biag of Deathat 8§ ma d - ol yan csomagot k¢l d a s
nagyobb, mi nt amit az kezelnni tud. A cCcso
felbontva, ennek zskame§mylo®&pi m®r&tt.®t A apr ot
°sszeill eszt ®s ®n ®| mer ¢ | fel, ami a t 8ma
csomag m®r et ®b R ad-d-an puffer t¥Y csordul

_/I/

9.#. wDoS¢ # a ! 59.48]
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2. Egy helyrRI sok csomag

Ez a t 8omadS8tsdkifmthetR az 8l tal 8nos ®rtel
A t8mad- f® a kor8bban t8rgyalt m-dszerr
jell emzRj e hel yealta paozzozka . meAn nsy® rs¢Ritg@8rkizen y s ® g

c®l pont m evn® gr ei s8sj GBgn®abkR | fakad, ugyani s ha
kevesebb adatot (eset¢nkben csomagot, KkKO®r (
i dRn bel ¢l ( megf el eh iR§ nvyGRuiedl AnPi ®s ik PP ® 2 k @ th @
PRI :d@P SYNfloodA t 8madg8s alapja a h8romutas Kk®:
A t8mad- f® a c®l pont sz8m8ra hamis forr
k¢l d, amire az TCP SYN+ACK re semnkapgotyanl v §l
v8l aszt, amivel a TCP csatorns§gt kial ak?2ttfl

megteli k, nem | esz k®pes tmg§8&§bbr8SaCP- kapetc

EPS .
<] <] <] <] S

10.# . wbDoS¢ # a ! df%3]

3. Sok helyr RI(DBoBk csomag

Az el osztott szol g8l tat$§s megt agad8sos t

napjainkban igen §@bterjedt t8&8mad8si for ma.

A k¢l °nbs®g az el RzRekben t8rgyaltakhoz k¢
esztk®zhaszns§l fel a forgal om geng8riBhgs 8§
sz8m2t . - g®pekl&I - za tad taEkzfehnot g@p ek ) t ul aj dono:
tudat 8ban annak, hogy az efelk? za&imkil®ana d 8§ ma
terjedR t®rpgi vprygdnt a®gk®Vv el ®r i elA az az
m-dszer viszonyl ag:aegnesgZerrTtinRek t mo sdzhgart2-t - g
request (ping) csomagokat k¢l denek a c®

adatforgal mat nem k®pes kezel ni
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P fela My Do o 7], f ®2 Q@4 . j enedt&kf ew®@®@n el sej ®n
Ssz8m- g®p egyszenr eDDb &z dttSemamhg gt az SCO (
webszervere ellenA domain egy i dRre el ® hetetl enn
Ezut 8n nem ts®rhkkdhd s okjaatb bi nd®d o & t (Rdcdkdng Mi cr o
Industry Association of AmericgA me r i k a i Hangl emgellénjnapl - Kk Sz °
h-napokkal k®s Rbb megb®n2dlodg §I8tka ta8 sGonoagkl emc
AltaVistamT k Rd ®s ®ben aiss u®rSesz lvewnttR tapasztal hat -

11.# . wDDDS¢ # a! 5 # {
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35.1 EEOI Ai O il AEAOE Oi CA

Felder2tR t8mad8s ellen v®deK$,zaz adatgkn k e r |
mi n®|I h att i 8tsk&asatdtsSng f e r ekel,z vialanan kPS (Intrusion

Prevention System, TEMOHd §®s MeD=zfl RIzRs Rentd
ut -bbin gys8rilag is megtaly@&khdtelal melry &n
port scannel ®st hajt w®grell &ncsowmaiglb 8 gy a:
|l ehet a kapc sswitched infrastructuiet K u ® p %at @s €, amel vy
k®t f® k°z°tti inform8ci-8raml8s megfigye

Hozz8f ®r ®denst 8gad& s f le§ Isgolicyg t tvaRld e(k e zdh8eutl ¢ n k ,

a jelsz- erRss®g®nek mini mums§ t-intenvaligrnokt 8r o z |
ki bRv2t ®s®vel. Fontos a Trust exgpmihciplet ati or
of minimumtrustgondol kod8s m®d &l ehbmne8gahbgyzt os2t
kiz8r -1l ag azok az eszk®z°k b2zzanak meg e

®s azok s e tel | emthem®rdtd®leb etng§ maA 8§8Mare!l | en
tov8bbfejl eszt ®s &vSel @®se PeGP u &dehknd2B8ik, fpell h

Mivel al egt °bb 8§malHE8sesa tszoftverek felfedeze
k°vetkezhet be, | ®t f ontoss8g¥% a rendszer
rendszer ®s a t°bbi al kal maz§s bi zt ons 8¢

karbantart 8§sa.

DoS t § maahGspoofeh ¢ emecahtn oha gz &l hatunk fel, a
der 2tik f el az 81 c8z8s megt°rt®nt ®t , | P
megb®n2t §sa, ®s sok esetben m8r az ol cs- bl

felismer ®s®re. |Amanmoyni berd ¢égy ®W & zi k ol yan

fontos a csomagok k®s ®si i dej ®nek mi ni ma
(Quality of Service) bevezet ®s ®n . Ennek s
forgal maz§s, ahol d Revy@dmdapalksk ®o®va @r ezeh
sor 8n, -magl ak lk®zbexdta®seongabh!| Pbamr i t §s

Ter mPszetesen ezt teljes m®rt®kben a saj

rendszer | ass uddéifergalomkatd®n ya zf§esmat, ok i mar ad §:
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4. GYAKORLATI PELDA

~ A s oA e oz s

41.! EA1 AAAO AAI OOAOUOA
Szakdol gozatom el sRdl eges f edpyat ak®Pag adz
szemszyu®@mBRIsam be a s @ak¢ miBtksez oyl sy@@df veiaz S8 |

megval -s2t 8s8t .

Ennek k ®beE®g2t s®get k®rtem egy hazai infor
Poyet KFft . mTszaki begatgat aj 8a - Is,®r @alk®k e ¢
szol g8ltat8suk folyamat §t, az aj8nlatt ®t

dokument 8ci A BRa®§HB8hng r ®s z eégyikek®VvRF oH §la-mzt Btr ste
biztos?2tj)a, a watpgwwidghetodyoa.tco®mr het Rs ®g e :
A ProyetKft.t © bbf ® e m- dmsegrrd nildagtlS®id je efse It ®hez

1 Az interyBdtelsiz&if ki szol g8l -, hgl -zat) vi:
Qual ys, I nc. szolgigttae8shk,  g®Qubeysbnm:
k°vetkezRkben r®szl etesebben is bemutatn

T Amegrendel R bel sR h&§l - z agil®mjaenl led ghTe | ny@rz@st
kifejlesztett k®sz¢ il ®kkel poknitsozs&lblbdsitn,f a
munkesst t°bb ARt es gkkhFherddt poltjgBvan, az egyik a
m®r ni k2vs8§nt h8l(m@t ®a) € ¢ ¥ k pkligaRFPANI®RS 1 €
i r8ny8ban ,kammi@ rzipkegth kaperdolatef v retzj®a | ®s )

Font os, hogy a V i z s gggahabban &VEANS rbn e s z k-
helyezkedjenek elEz e n a z sezsiznkt@€®@rP a | a8 QuhlysGuardmint

szoftverek °r ny ez et

AQualysGuad szok @GigR tra®s8sb Rl ®p¢l f el

1. Am®r ®s eket | e heztkRPvz® kt e(vaRk Sm®reRgeysepdji§)n b
el i ndwRitzhsagt8!|l at sorozatok, ®s

2. Az a h8tt®rben , mggeh¥%mn dpil | anatl®Gh me g |
S®r ¢l ®kenys®gedadat @rzabmazEz ekt 2 @ u Ssukkr, ¢ |
s¥%l yoss8guk, kateg-ri 8juk szetr¥4lnny ocns-op «
t°bbs ®ygW®hle z a b emegolgByszi®s plavas!| at ok.at i s
Dgy gonedzolaom,ud8sb8lzéeg®rt ekrosglhbta®gzse.


http://www.idphoto4you.com/
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@UALYSGUARD“EXPRIZSS SUITE

New~ Search View~ Setup~ Help~ & & Tamds Varfalvi (budae-tv) | Log Out
| I
@ Dashboard Actions: Pause ~ | Apply

0%0 Map [] view [3 Title Targets Launched User Reference

G Scan oy e D idphotodyou_4_TCP_UDP_Light 78.139.2.2 'D Tamads Varfalvi 5can/1269819774.10539
i ] p D idphotodyou_3_UDP_Light 78.139.22 ﬂ Tamads Varfalvi scan/1269813343.30248

[31] Schedule [l 0 [3 idphotodyou_2_TCP_Light 7813922 ] TamdsVarfahi  scan1269650574.14959

.ll Report ] p D idphotodyou_1 78.139.2.2 E Tamads Varfalvi scan/1269646531.21541

+ Remediation [] view [3 Title Targets Launched User Reference

Asset Search 2

S Risk Analysis

Asset Groups

User Accounts

Search Lists

Option Profiles Please click on an item in above datalist to view its preview.

Scanner Appliances
Host Assets
Domain Assets
Remediation Policy

Authentication
4 of 4 Iltems Shown, 0 selected

12.#. wAQUALYS ! w5 CO[ I [ &%b*¢9 L C9

A c®g 8ltal alkalmazott ¢zleti folyamat a

1. Kapcsol atfelv®tel, konzult 8ci
A kapcsokatf ®l e®Rinhetiheg: t Yag®na megrende
k°zveal g8kl al atot, vagy pedi ggyefz®lunte-kbh b
A val - -s8gban az wut - -bbi a gyakoribb. Kot
l ehet k®rni a c¢c®g munkat8rsait- -1, el Rze

2. MTszaki egyeztet ®s:

El sR | ®p®sben titoktart8si nyilatkozat
Atasad- c®g az cgyf ®l1 el |l eti szt 8zza
el vRegz®smdmez p®I d8§ul a VvVizsgs8l magyak2 v8gnt
m®r ®s f ajt Hjed s(RY¢ ! sR vagy

A szerzRd®sben fogaal tes&®ask ¢t ®kak omz 8§
nagy§ gr ennd b@sn wvni*rltOu 8(l i s szerverek IRset ®n
c2enk al apj 8n ,haam®BeloyelBkRImegqgyetiklelei k ai e
tal 8l ni . Ezek k¢l °n eszk?©z?©®Kkn)ekkes z8m2t
fel ¢l 8l tal Swerzeta Rj ®Teko,szitIl8ll gt ve ki s

adminisztr8tor8&nak a munka8ll om8sa is [
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3.Jel ent®s: el k®sz?2t ®se

A Vvizsgs8l at ebben a szakaszban t°rt®n

alapj8&8n t°rt®nR dokumdit®iei | ed lekh® Pz 7 R

besz®l het ¢{nk egy m®r ®s el v®gz®se ut 8§8n,
a. Az I' T oszt8ly (biztons§8gi csoport,
mi nden rendel kez®sre §I1 - r szl et !
kijav2t ®&@ng @®redok @Esi javasl atokkal,

b. A vezet Rs®g sz8m8ra | 8tv8nyos, gy o
eredm®nyess ®g®t ®s sa¢He®ed Rs RlgeRgk en
informatikaisz ak ki f ej ez®s haszn8l ata mell et

4 ¥sefogl al - el Rad§s
A tan8csad:- c®g vs§llalja, hogy a megh

vizsgs8lat sor8n tapasztalt hi8nyoss8gok

5. A v i z esgtlgdesmdgsm®t | ®s e

Amennyi ben arra i1ig®ny van, a Vvizsgs8l a
rendszee s 2t eni I's |l ehet, 2gy |l ehet Rs®g van
tendenci 8§t az informatikali biztons8gga

seg2t min®l hamarabb kiszTrni p®l d§gul

annak h i Skralkgkal -boikz8tnons §gi r ®s ek j el enl ®
mini maliz8lja a kompromitt8l 8s | ehetRs
okozott k §r nagyss8gst. BS§r a t°%bbsz°r

ugyanakkor erRsen aj8nlott az ¢(gyfelek

Fontosnakartom megjegyezni, hogga Et hi c al h b ic &f Bekl of ecd@eszpRESM® r &
dokument BB B ¥y 8 i éind@nsesetbea helyia d mi n i svagy az 8bbenr
il 1l et®kes csoport Xfleil zatdean sa8 geis &< d ed rets,s ®lgTe,

K¢l ©°n ko ®Istr 8c ik sleheta Rp amtEaRkg e egyeztetn
s z e m&I® esn® adharmlk®edegfonts abbnak t TnR s®r ¢l ®keny
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Aszol g8l t aat 8ssa rfSoual ;ykakofenaimoladz a | I8hiethek a k

1. Titoktart88si nyil atkozat
Mi ndk &tz §m&Ira fontos a bizal om, ®s anna
k®s Rbbi f®l re®rt®sek el kerg¢l ®se ®r dek®be

2. Szer zRd®s
Afel hat alGsazagsnabl v PRDHkY &l &#f®)y z ®s ®r e
Penetration test, azaz bfigyblmeztothi el vai z s g § |
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