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3. IRODALOMKUTATĆS 
 

3.1.  "ÅÖÅÚÅÔïÓ  
 

Napjainkban elk®pzelhetetlenn® v§lt egy c®g mŤkºdtet®se informatikai eszkºzºk 

haszn§lata n®lk¿l; el®g, ha csak a munka§llom§sokra vagy az azokat kiszolg§l· 

szerverekre gondolunk. B§r a v§llalatok fejlŖd®se mag§val vonja az eszkºzpark 

fejleszt®s®t is, ez biztons§gtechnikai ®rtelemben §ltal§ban nem kºveti a k²v§nt fejlŖd®si 

¿temet, ®s ami m®g tov§bb rontja a helyzetet, ez ki sem der¿l addig, am²g egy, a c®get 

kompromitt§lni k²v§n· szem®ly ki nem haszn§lja annak hi§nyoss§gait. Ez jelenthet 

inform§ci·hoz val· illet®ktelen hozz§f®r®st (k®mked®s), szolg§ltat§s megb®n²t§s§t, 

anyagi haszonhoz jut§st, stb. 

Minden szoftverben, ®s egyben minden friss²t®sben is megtal§lhat·ak biztons§gi r®sek, 

amelyeket kellŖ mennyis®gŤ h§tt®rismerettel, tapasztalattal ®s t¿relemmel ki lehet 

haszn§lni, ez®rt bel§that·, hogy feltºrhetetlen rendszer nem l®tezik. A kock§zat 

egyenesen ar§nyos a k§r ®rt®k®vel ®s az esem®ny bekºvetkez®s®nek a val·sz²nŤs®g®vel. 

Mivel a v®deni k²v§nt eszkºzºk ®s inform§ci· ®rt®ke adott, a bekºvetkez®s 

val·sz²nŤs®g®t kell csºkkenteni minim§lisra. Ehhez naprak®sz biztons§gi eszkºzºkre ®s 

azok rendszeres friss²t®s®re van sz¿ks®g, tov§bb§ ismerni kell azokat a technik§kat, 

amelyeket a t§mad·k felhaszn§lhatnak a sikeres behatol§s folyamat§ban. Mivel a c®gek 

adminisztr§torai §ltal§ban elfogultak az §ltaluk fenntartott rendszerrel kapcsolatban, 

elŖfordulhat, hogy abban egy l®tfontoss§g¼ s®r¿l®kenys®get nem vesznek ®szre.  

Az elm¼lt ®vekben egyre tºbb olyan informatikai tan§csad· c®g jelent meg a piacon, 

amely titoktart§si nyilatkozat betart§sa mellett v§llalja, hogy f¿ggetlen szak®rtŖi 

seg²ts®g®vel teszteli le a megb²z· f®l informatikai eszkºzeinek a sebezhetŖs®g®t, 

tov§bb§ az eredm®nyeket dokument§lja, ®s azt §tadja az adott v§llalatnak.  

Ezt a folyamatot h²vj§k Ethical hackingnek. Szakdolgozatomat abb·l a c®lb·l 

k®sz²tettem, hogy bemutassam a s®r¿l®kenys®gvizsg§lat jelentŖs®g®t, a t§mad§si form§k 

tºbbs®g®t, tov§bb§ bemutassam az Ethical hackinget, mint szolg§ltat§st, egy 

inform§ci·biztons§gi tan§csad· c®g szemszºg®bŖl. 
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3.2.  Az OSI ÒÅÆÅÒÅÎÃÉÁÍÏÄÅÌÌ ïÓ Á TCP/IP protokoll ÓÔÒÕËÔĭÒÁ 
 

A h§l·zati kommunik§ci· alapj§ul az ISO (International Organization for 

Standardization, magyarul Nemzetkºzi Szabv§ny¿gyi Szervezet) egy referenciamodellt 

hozott l®tre, amelyet az 1970-es ®vek v®g®ig szabv§nyk®nt javasolt.[1]  

A gyakorlatban a modell ilyen tiszt§n ritk§n volt megtal§lhat·, a legelterjedtebb 

gyakorlati megval·s²t§sa a TCP/IP protokollstrukt¼r§ban val·sult meg.  

Mindk®t modellre jellemzŖ, hogy a r®tegek tiszt§n megfogalmazott, egyedi feladatokat 

l§tnak el, ®s ezek kiz§r·lag az alattuk vagy a felett¿k §ll· r®teggel k®pesek 

kommunik§lni. Az 1. §br§n bemutatom a k®t modell kºzºtti ºsszef¿gg®st azok 

r®tegeinek szempontj§b·l. A v®gpontokon a r®tegek kºzºt virtu§lis kapcsolat ®p¿l ki. 

 

 

 

 

 

 

 

 

 

1. #.w!: AZ OSI ah59[[ ;{ ! TCP/IP twh¢hYh[[{¢w¦Y¢¨w! KAPCSOLATA [1] 

 

A h§l·zati kommunik§ci· sor§n a csomagokat megvizsg§lva azt tapasztaljuk, hogy azok 

egym§sba §gyazott szerkezetetet mutatnak. Ezt mutatja be egyszerŤs²tve az al§bbi §bra: 

  

 Alkalmaz§si r®teg 

Megjelen²t®si r®teg 

Egy¿ttmŤkºd®si r®teg 

Sz§ll²t§si r®teg 

H§l·zati r®teg 

Adatkapcsolati r®teg 

Fizikai r®teg 

Alkalmaz§si r®teg 

Sz§ll²t§si r®teg 

H§l·zati r®teg 

Adatkapcsolati r®teg 

OSI modell TCP/IP modell 
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Az OSI referenciamodell r®tegeinek rºvid le²r§sa (alulr·l felfel® haladva): 

1. Fizikai r®teg: 

Minden olyan feladatkºr ide tartozik, amely elŖseg²ti az adat§raml§s fizikai 

megval·s²t§s§t, p®ld§ul: k§belek ®s csatlakoz·k kialak²t§sa, jel®rz®kel®s, anal·g-

digit§lis jel§talak²t§s. A r®tegre jellemzŖ de facto szabv§ny az Ethernet, amelynek az 

adatkapcsolati r®teggel is egy¿tt kell mŤkºdnie. A r®teghez t§rs²that· h§l·zati 

eszkºzºk: ism®tlŖ (repeater), hub. 

 

2. Adatkapcsolati r®teg:  

A r®teg feladata, hogy k®t h§l·zati eszkºz kºzºtt a szabv§nyoknak megfelelŖ h§l·zati 

kereteket (frame) lehessen tov§bb²tani, tov§bb§ megval·suljon a fizikai r®tegben 

keletkezett hib§k jav²t§sa. Az eszkºzºk fizikai c²mz®s®t jellemzŖen MAC c²mmel 

val·s²tj§k meg. A r®teghez t§rs²that· h§l·zati eszkºzºk: h²d (bridge), switch (kapcsol·). 

 

3. H§l·zati r®teg:  

Ez a r®teg a h§l·zatok kºzºtti forgalom kºzleked®s®t biztos²tja. Feladata tov§bb§, hogy 

az alternat²v ¼tvonalak kºz¿l az eszkºzºkben rendelkez®sre §ll· inform§ci·k alapj§n 

adott algoritmusokkal kisz§molj§k az optim§lis ¼tvonalat. A r®teg r®sze a TCP/IP 

modellben megtal§lhat· ICMP protokoll is, amely a h§l·zati probl®m§kat hivatott 

detekt§lni ®s jelezni. A r®teghez tartoz· h§l·zati eszkºz a forgalomir§ny²t· (router). 

 

4. Sz§ll²t§si r®teg: 

A r®teg feladata, hogy a h§l·zati adatforgalom a k®t f®l kºzºtt konzisztens maradjon. 

K®t fŖ protokollt tartalmaz, a TCP ït (Transmission Control Protocol) ®s az UDP (User 

Datagram Protocol). A TCP protokoll olyan adatforgalom haszn§lata eset®n sz¿ks®ges, 

amely nem engedheti meg sem csomagok elveszt®s®t, sem azok sorrendjeinek 

felcser®lŖd®s®t, ezek megold§s§ra hibajav²t· elj§r§sokat tartalmaz. UDP csomagok 

eset®ben megengedhetŖ a csomagok bizonyos m®rt®kŤ hi§nya, ha a sebess®g az 

elsŖdleges szempont (a TCP protokoll a hibajav²t§s miatt j·val lassabb). Az UDP 

csomagokat jellemzŖen internetes m®diaszolg§ltat§sokn§l (r§di·, telev²zi·, stb.), 

valamint h§l·zaton futtathat· j§t®kszoftverek haszn§lata alkalmazz§k.  
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5. Egy¿ttmŤkºd®si r®teg:  

A r®teg legfontosabb feladata az, hogy a sz§ll²t§si r®tegben kialak²tott kapcsolatot 

fenntartsa. Ehhez ¼gynevezett sessiont alak²t ki (ez®rt is nevezik Session layer ïnek ezt 

a r®teget). A TCP protokoll a h§romutas k®zfog§s m·dszert haszn§lja fel ehhez. 

 

6. Megjelen²t®si r®teg:  

Ahhoz, hogy a c²mzett rendszer®n az adott csomagban tal§lhat· adat a sz§m§ra 

megfelelŖ form§ba ker¿lhessen, a megjelen²t®si r®teg szolg§ltat§s§t kell ig®nybevenni. 

Itt tºrt®nhet meg legkor§bban egy adott szºveges §llom§ny karakterk®szlet®nek 

konvert§l§sa, titkos²t§s ®s fejt®s, tºmºr²t®s ®s vissza§ll²t§s. A Little Endian ï Big 

Endian t§rol§si m·dok kºzºtti §talak²t§s is itt tºrt®nhet meg. 

 

7. Alkalmaz§si r®teg:  

A felhaszn§l·val kºzvetlen¿l kapcsolatban l®vŖ r®teg. Az alkalmaz§si r®tegbŖl ®rkezŖ 

ig®nyeket az alatta l®vŖk k®pesek feldolgozni. Erre a r®tegre jellemzŖ protokollok 

p®ld§ul: FTP, Telnet, HTTP, SMTP, NTP. 

Az adatok feldolgoz§s§nak sorrendj®t ®s §tvitel®t az al§bbi §bra szeml®lteti: 

 

 

 

 

 

 

 

 

 

 

 

 

 

A t§mad§sok v®grehajt§s§hoz t¼lnyom·r®szt a h§l·zati r®tegben megtal§lhat· ICMP, ®s 

az egy¿ttmŤkºd®si r®tegben l®vŖ TCP protokollokat haszn§lj§k fel. 

 Alkalmaz§si r®teg 

Megjelen²t®si r®teg 

Egy¿ttmŤkºd®si 

r®teg 

Sz§ll²t§si r®teg 

H§l·zati r®teg 

Adatkapcsolati 

r®teg 

Fizikai r®teg 

 Alkalmaz§si r®teg 

Megjelen²t®si r®teg 

Egy¿ttmŤkºd®si 

r®teg 

Sz§ll²t§si r®teg 

H§l·zati r®teg 

Adatkapcsolati 

r®teg 

Fizikai r®teg 

Host 1 Host 2 
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3.3.  %ÓÚËĘÚĘË 

A s®r¿l®kenys®gvizsg§lathoz haszn§lt szoftvereket tºbbf®lek®ppen lehet csoportos²tani, 

p®ld§ul tud§suk, kezelhetŖs®g¿k vagy hozz§f®rhetŖs®g¿k alapj§n, a dolgozatban ez 

ut·bbit v§lasztottam. 

3.3.1.  Szabad szoftverek (Open source) 
 

A szabad (vagy ny²lt forr§sk·d¼) szoftverek §ltal§nos jellemzŖje az, hogy bizonyos 

felt®teleket betartva, b§rki sz§m§ra hozz§f®rhetŖ ®s m·dos²that· annak forr§sk·dja. 

£ppen ebbŖl fakad a legnagyobb elŖnye ennek az ¼jszerŤ felfog§sm·dnak, miszerint 

lelkes szak®rtŖk ezrei dolgozhatnak egy¿tt p®ld§ul a legfrissebben felfedezett biztons§gi 

r®sek befoltoz§s§n, ®s a felhaszn§l·knak semmilyen kºlts®gbe nem ker¿l az ilyen 

m·don elk®sz²tett illetve tov§bbfejlesztett szoftverek haszn§lata. 

A dolgozat t®m§j§ba v§g· oper§ci·s rendszert, a BackTrack linux disztrib¼ci·t[4] ®ppen 

a behatol§stesztel®sre fejlesztett®k ki rengeteg elemzŖszoftverrel ell§tva, mint p®ld§ul a 

Nmap portscanner alkalmaz§s, amelyrŖl k®sŖbb m®g sz·t fogok ejteni. 

 

 

2. #.w!: A BACKTRACK LLb¦· 5L{½¢wL.¨/Lj[4] 
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3.3.2.  &ÉÚÅÔěÓ szoftverek  
 

A fizetŖs szoftvereknek a szabad szoftverekkel szembeni legnagyobb elŖny¿k az, hogy 

a fejlesztŖ c®g folyamatos t§mogat§st (support) ny¼jt a felhaszn§l·k sz§m§ra, valamint 

egy®b szolg§ltat§sokat is ny¼jthatnak. Az sem ritka, hogy bizonyos m®rt®kŤ garanci§t 

v§llalnak a term®k¿k mŤkºd®s®re. B§r a szabad szoftverek felhaszn§lhat·ak ¿zleti 

c®lokra is, egy v§llalkoz§snak sz¿ks®ge lehet t§mogat§sra, ²gy a vezetŖs®gnek kell 

dºntenie arr·l, hogy meg®ri-e azok haszn§lata, vagy sem. 

FizetŖs s®r¿l®kenys®gvizsg§l· alkalmaz§s p®ld§ul a Nessus.[5] 

 

 

3. #.w!: A T9b!.[9 {;w«[;Y9b¸{;D±L½{D#[j 9{½Ym½9: A NESSUS[5] 

 

Term®szetesen a fizetŖs szolg§ltat§soknak l®teznek pr·bav§ltozatai, amelyek vagy 

idŖkorl§tosak, vagy a hozz§f®rhetŖ funkci·kat csºkkentik le.  

Az §ltalam kipr·b§lt szolg§ltat§st a Qualys v§llalat ny¼jtja QualyGuard[6] n®ven, ehhez 

30 napos hozz§f®r®st kaptam, amelyet a Proyet Kft. mŤszaki igazgat·ja biztos²tott a 

sz§momra. Ezzel a felhaszn§l·i fi·kkal az ºsszes funkci· kipr·b§l§s§ra jogosult lettem. 

L®tezik ugyanakkor olyan lehetŖs®g is, amely seg²ts®g®vel ingyenesen vehetj¿k ig®nybe 

a szolg§ltat§st, de p®ld§ul a kimutat§sokat csak PDF form§tumban kaphatjuk k®zbe. 

Ennek kipr·b§l§s§hoz a Qualys internetes port§lj§n kell regisztr§lni.  
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3.4.   4ÜÍÁÄÜÓÏË ÏÓÚÔÜÌÙÏÚÜÓÜÎÁË ÌÅÈÅÔěÓïÇÅÉ  
 

A t§mad§sokat sokf®le k®ppen lehet csoportos²tani, ®n ezek kºz¿l h§rom m·dszert 

mutatok be. ElŖszºr azt vizsg§lom meg, hogy mennyi h§tt®rismeretet ®s elŖk®sz²t®st 

ig®nyelnek a t§mad§sok, majd a fŖbb m·dszerek alapj§n oszt§lyozom Ŗket, v®g¿l a 

lehets®ges t§mad§si okokat mutatom be. 

3.4.1.  +ÏÍÐÌÅØÉÔÜÓ 

SÔÒÕËÔĭÒÜÌÔ 

Az 1980-as ®vekben m®g sokkal nehezebb dolguk volt a szakembereknek, ha 

kompromitt§lni akartak egy c®lpontot. Sz¿ks®g¿k volt a technol·gi§k, protokollok 

alapos ismeret®re, idegen nyelvŤ irodalmakra ®s rengeteg t¿relemre. A seg®dszoftverek 

akkoriban m®g kezdetlegesek voltak, a szaktud§sra nehezebb volt szert tenni. 

Nem-ÓÔÒÕËÔĭÒÜÌÔ 

Napjaink t§mad§saira jellemzŖ. Rengeteg seg®dprogram (toolkit) tal§lhat· meg az 

interneten haszn§lati utas²t§ssal egy¿tt, tov§bb§ f·rumok ®s cikkek, amik a t®m§ban 

val· elm®ly¿l®st seg²tik. Ha valaki t§mad§st akar ind²tani, azt ak§r n®h§ny kattint§ssal is 

megteheti, nem ig®nyel alapos tervez®st sem. Bel§that·, hogy a toolkitek komplexit§sa 

®s a t§mad§sokhoz sz¿ks®ges elŖismeretek nagys§ga ford²tottan ar§nyos. 

 

4. #.w!: A {9D;5twhDw!ahY Yhat[9·L¢#{! ;{ !½ !½hYIh½ {½«Y{;D9{ ¢¦5#{ ±#[¢h½#{! 
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3.4.2.  &ěÂÂ ÍĕÄÓÚÅÒÅË 

Buffer overflow  

Buffer t¼lcsordul§sr·l akkor besz®l¿nk, amikor egy eszkºz mem·ri§j§ba nagyobb 

mennyis®gŤ adatot helyez¿nk el, mint amennyit kezelni tudna, ennek eredm®nye 

k®ppen adatokat vagy futtathat· parancsokat tudunk elt§rolni benne. [7]  

A m·dszerrel eszkºz- ®s alkalmaz§sf¿ggŖ eredm®nyeket lehet el®rni, p®ld§ul 

jogosults§gellenŖrz®s sz¿neteltet®se, szolg§ltat§smegtagad§s, t§voli parancsv®grehajt§s. 

V®dekez®s ellene: alkalmaz§s v®delm®nek fejleszt®s®vel, protokollverzi· friss²t®ssel. 

Brute force  

Autentik§l§shoz haszn§lj§k, ez az ¼gynevezett Ănyers erŖò t§mad§si m·dszer. [8]  

Az adott karakter-intervallumon bel¿l az ºsszes lehets®ges kombin§ci·t kipr·b§ljuk a 

jelsz· megszerz®s®hez. A m·dszer elŖnye az, hogy elŖbb-ut·bb biztosan megkapjuk az  

eredm®nyt, a h§tr§nya pedig, hogy ha rºvid idŖ alatt akarunk c®lt el®rni, ·ri§si 

teljes²tm®nnyel kell rendelkezz¿nk (nagy sz§m²t§si kapacit§s¼ PC ïvel, vagy botnettel) 

A v®dekez®s ellene: adott idŖtartamon bel¿li pr·b§lkoz§sok maxim§lis sz§m§t be kell 

§ll²tani (p®ld§ul egy IP c²mrŖl 10 m§sodperc alatt csak 3x lehessen pr·b§lkozni). 

3ÚĕÔÜÒÁÓ ÊÅÌÓÚĕÔĘÒïÓ 

Szint®n egy jelsz· megfejt®s®ben seg²t. KellŖen gyenge jelszavak eset®n megesik, hogy 

®rtelmes kifejez®seket ®s/vagy sz§mokat tartalmaznak, p®ld§ul neveket, ®vsz§mokat, 

egym§s ut§n kºvetkezŖ sz§mokat. (p®ld§ul: alma123,  password1986, stb). Ezeket a 

sŤrŤn elŖfordul· kifejez®seket ¼gynevezett sziv§rv§nysz·t§rak alapj§n v®gig lehet 

pr·b§lni. ElŖny: nagy val·sz²nŤs®ggel meg lehet szerezni a ï kºnnyŤ megjegyezhetŖs®g 

miatt haszn§lt - gyenge jelszavakat. H§tr§ny: erŖs jelszavak (p®ld§ul: P@5Sw0rD) 

megfejt®s®ben nem seg²t. V®dekez®s a m·dszer ellen: erŖs jelszavak haszn§lat§val 

sikeres lehet a v®dekez®s. 

Social Engineering  

Emberi hisz®kenys®gbŖl vagy gondatlans§gb·l sz§rmaz·, illeg§lisan megszerzett 

inform§ci·k megszerz®se (p®ld§ul jelszavak) ®s felhaszn§l§sa. Azt is ebbe a kateg·ri§ba 

soroljuk, ha a t§mad· f®l a nem publikus munkafolyamatok sorrendj®hez f®r hozz§ 

(ki, mit, mikor, mivel csin§l).   
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3.4.3.  #ïÌ 
 

Tal§n szokatlan, de ®sszerŤ csoportos²t§s lehet az is, hogy a t§mad· az eszkºzeit ®s 

m·dszereit milyen c®lb·l veti be: felder²t®s, illet®ktelen jogosults§gszerz®s vagy a 

szolg§ltat§s megb®n²t§sa ®rdek®ben. 

&ÅÌÄÅÒþÔïÓ 

¶ CsomagfigyelŖ ®s analiz§l· programok (Packet sniffers) 

¶ ICMP scannel®s (Ping sweep) 

¶ Port scannel®s 

¶ Internetes inform§ci·s adatb§zisok (Internet information queries) 

CsomagfigyelŖ ®s analiz§l· programok (Packet sniffers) 

 

FŖleg h§l·zati forgalommal kapcsolatos anom§li§kn§l szokt§k felhaszn§lni a sniffer 

szoftvereket (gyan¼s adatforgalom, sikertelen csatlakoz§si k²s®rletek, stb), illetve 

oktat§sban.[3] Olykor viszont a protokollok gyenges®geibŖl fakad·an ®rt®kes 

inform§ci·khoz is juthatnak a t§mad·k, mint p®ld§ul egy Telnet -es bejelentkez®s 

eset®n, ahol a felhaszn§l·n®v ®s a jelsz· titkos²tatlan csatorn§n halad §t, ®s a csomagok 

megfigyel®s®vel kºnnyen meg is szerezhetŖ. Ilyen szoftver p®ld§ul a Wireshark.[9] 

 

5. #.w!: A WLw9{I!wY I!{½b#[!¢ Ym½.9b[9] 
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ICMP scannel®s (Ping sweep) 

Napjainkban nem t¼ls§gosan megb²zhat· technika, ugyanis a jelenlegi h§l·zati 

eszkºzºk gy§ri be§ll²t§sokkal is v®dekeznek m§r ellene. L®nyege, hogy a t§mad· ICMP 

echo k®r®sekkel §rasztja el az adott h§l·zati c²mtartom§nyt, ®s ahonnan ICMP echo 

reply jºn, azok akt²v, mŤkºdŖ hostok. ĉgy felder²thetŖ, hogy milyen eszkºzºk 

tal§lhat·ak meg egy lok§lis h§l·zaton bel¿l. Az fping program ebben ny¼jthat 

seg²ts®get.[10] 

Port scannel®s 

L®teznek olyan alkalmaz§sok, amelyek felhaszn§l§s§val kider²thetŖ, hogy a c®lpontk®nt 

megjelºlt eszkºzºn mely TCP illetve UDP portok vannak nyitva, tov§bb§ azok 

Ămºgºttò milyen alkalmaz§sok figyelnek. EzekbŖl az adatokb·l, illetve az oper§ci·s 

rendszer t²pus§b·l j· kiindul§si ponthoz juthatnak a t§mad·k, ugyanis a megszerzett 

inform§ci·k alapj§n elkezdhetik felkutatni azon s®r¿l®kenys®get kihaszn§l· 

programokat (exploit), amelyeket kifejezetten ezekhez az alkalmaz§sokhoz ®s 

verzi·khoz ²rtak. Ilyen port scanner program p®ld§ul az Nmap.[11] 

 

 

6. #.w!: PORT SCANNING: AZ Na!t I!{½b#[!¢ Ym½.9b[11] 
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Internetes inform§ci·s adatb§zisok 

Utolj§ra hagytam azokat az interneten tal§lhat· adatb§zisokat, amik kºzvetlen 

seg²ts®get §ltal§ban nem ny¼jtanak a t§mad§shoz, ugyanakkor a kompetens t§mad·k 

hasznos inform§ci·kat nyerhetnek ki belŖl¿k. Az egyik ilyen szolg§ltat§s a WHOIS 

[16], amellyel p®ld§ul a megadott domainrŖl nyerhetŖ ki minden publikus inform§ci· az 

ahhoz tartoz· DNS rekordb·l (tulajdonos, szolg§ltat·, stb.). 

(ÏÚÚÜÆïÒïÓÉ ÔÜÍÁÄÜÓ 

A hozz§f®r®si t§mad§sok kºzºs jellemzŖje az, hogy a t§mad· valamilyen m·don el 

akarja nyerni a c®lpontnak jelºlt eszkºz bizalm§t, ®s a jogosults§gok megszerz®se ut§n 

adatokat akar megszerezni vagy manipul§lni, illetve befoly§solni k²v§nja a rendszer 

mŤkºd®s®t. 

Ehhez mindenk®ppen sz¿ks®ges az azonos²t§s (autentik§ci·) ®s a jogosults§gok 

megszerz®se (autoriz§ci·); ez ut·bbit az azonos²t§s ut§n a rendszer biztos²tja a t§mad· 

sz§m§ra. Fontos tov§bb§, hogy a t§mad· f®l sz§m§ra nem is a jelsz· az igaz§n fontos, 

hanem az abb·l sz§m²tott ¼gynevezett hash ®rt®k, amit a jelsz· alapj§n egy®rtelmŤen ki 

lehet sz§molni. Az a folyamat, mely sor§n a hash elŖ§ll, egyir§ny¼ (a hash birtok§ban 

nem lehet vissza§ll²tani a jelsz·t), ugyanakkor - mivel ez egy szŤkebb halmazra val· 

lek®pz®st jelent - kulcs¿tkºz®s l®phet fel, teh§t tºbb jelsz·nak is lehet ugyanaz a hash 

®rt®ke. EbbŖl fakad·an - elm®letileg - el®g, ha a t§mad· f®l tal§l egy ugyanolyan 

karakterl§ncot, aminek a f¿ggv®ny ugyazt a hash k·dot adja eredm®ny¿l, ®s megszerzi a 

jogosults§got, de az adott hash ®rt®k megtal§l§s§ra m®g ²gy is kicsi az es®ly.  

Enn®l vannak egyszerŤbb m·dszerek is az illet®ktelen hozz§f®r®s megszerz®s®re, 

m®gpedig a kºvetkezŖk: 

¶ Nyers erŖ m·dszer (Brute force) 

¶ Tr·jai programok 

¶ IP c²m hamis²t§s (IP Spoofing) 

¶ CsomagfigyelŖ ®s analiz§l· programok (Packet sniffers) 

¶ Bizalom elnyer®se kºztes eszkºz seg²ts®g®vel (Trust exploitation) 

¶ Kºz®psŖ ember t§mad§s  (Man-in-the-middle) 
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Nyers erŖ m·dszer (Brute force) 

A kor§bbi fejezetben m§r volt sz· r·la, egy olyan t§mad§si forma, ami a megadott 

karatker-intervallumokon bel¿l (a..z, A..Z, 0..9, speci§lis karakterek) az ºsszes 

lehets®ges lehetŖs®get kipr·b§lja. Hatalmas sz§m²t§si kapacit§s sz¿ks®ges ahhoz, ha 

bel§that· idŖn bel¿l eredm®nyt szeretn®nk el®rni. A sz§m²t§si idŖ exponenci§lisan nŖ a 

megszerezni k²v§nt karakterl§nc hossz§val. Sikeres jelsz·tºr®si m·dszer lehet, 

amennyiben a c®lponton nincsen be§ll²tva olyan ®rt®k, amelyet nem ®rhetnek el 

sikertelen autentik§ci·s kis®rlettel adott idŖ alatt. 

Tr·jai programok 

FŖk®nt e-mailben terjedŖ tr·jai programok[12] lefuttat§sa eset®n a t§mad· f®lnek es®lye 

van §tvenni a c®lpont feletti ir§ny²t§st, rendszergazdai jogosults§gokat megszerezni. 

InnentŖl fogva adminisztr§tori jogkºrrel cselekedhet az adott eszkºzºn, adatokhoz 

f®rhet hozz§, sŖt, a tºbbi felhaszn§l· adatait (jelszavakat, §llom§nyokat) is 

megszerezheti. Ez a vesz®ly nem fenyegeti a legtºbb c®get §ltal§ban, hiszen annak 

dolgoz·i (®s fŖleg az eszkºzºk adminisztr§torai) folyamatos tov§bbk®pz®sben vesznek 

r®szt, aminek kºszºnhetŖen elker¿lhetŖ a gyan¼s alkalmaz§sok futtat§sa ®s terjeszt®se. 

A tr·jai programok seg²ts®g®vel tov§bb§ botnetek alak²that·k ki, olyan h§l·zatok, 

amelyek a t§mad· f®l akarata szerint ak§r DDoS[13] t§mad§st is v®grehajthatnak 

tetszŖleges c®lpontok ellen. A probl®ma megelŖzhetŖ v²ruskeresŖ szoftverek rendszeres 

haszn§lat§val ®s friss²t®s®vel. 

IP c²m hamis²t§s (IP Spoofing) 

 

KellŖen gyenge v®delemmel rendelkezŖ eszkºzºk eset®n elk®pzelhetŖ, hogy a t§mad· 

m§r azzal is megoldhatja az autentik§ci·t ®s autoriz§ci·t, hogy meghamis²tja a saj§t IP 

c²m®t, m®gpedig olyann§, amelyet a rendszer megb²zhat·nak tart. Term®szetesen ezt az 

inform§ci·t elŖzŖleg meg kellett szereznie a t§mad·nak. Napjainkban ºnmag§ban ez a 

technika m§r nem el®g egy sikeres t§mad§s v®grehajt§s§hoz, a legtºbb h§l·zaton enn®l 

komplexebb autentik§ci·ra van sz¿ks®g. 
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Bizalom elnyer®se kºztes eszkºz seg²ts®g®vel (Trust exploitation) 

 

Az igen j·l v®dett eszkºz t§mad§sa helyett olyan eszkºzre hatol be a t§mad·, amelyben 

az eredetileg kiszemelt c®lpont megb²zik, ez§ltal kºnnyebben haszn§lhatja ki annak 

s®r¿l®keny®geit. Ilyen eszkºz lehet p®ld§ul egy DHCP szerver, alacsony v®detts®ggel. 

X

 

7. #.w!: TRUST EXPLOITATION ¢#a!5#{ 

 

 

Kºz®psŖ ember t§mad§s  (Man-in-the-middle) 

 

A m·dszer l®nyege, hogy a t§mad· ¼gy avatkozik bele egy kommunik§ci·ba, hogy 

mindk®t f®llel elhiteti, hogy a partner®nek k¿ldenek ¿zeneteket, valamint a kapott 

csomagok is tŖl¿k sz§rmaznak. Ehhez a t§mad· meghamis²tja azon csomagok forr§s§t, 

amelyeket Ŗ bocs§t ki, ®s elkapja azokat, amiket az eredeti c²mzettnek k¿ldtek. 

 
 

8. #.w!: MAN-IN-THE-aL55[9 ¢#a!5#{ 
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3ÚÏÌÇÜÌÔÁÔÜÓ ÍÅÇÔÁÇÁÄÜÓÏÓ ÔÜÍÁÄÜÓ (DoS) 

A t§madott f®l (eszkºz, h§l·zat, c®g) kompromitt§l§s§nak egyik leghat§sosabb form§ja 

a szolg§ltat§sainak megb®n²t§sa. A szolg§ltat§s le§ll§s§b·l fakad·an kºzvetett ®s 

kºzvetlen anyagi ®s egy®b k§rt is okozhat a t§mad§s: 

¶ Kºzvetett m·don: a felhaszn§l·k a sz§mukra garant§lt el®rhetŖs®g (availability)  

hi§ny§b·l fakad·an az SLA ïra (Service Level Agreement, Szolg§ltat§si Szint 

Meg§llapod§s[14]) hivatkozva k§rt®r²t®si ig®nnyel ®s a szolg§ltat§s 

lemond§s§val ®lhetnek, az adott v§llalat h²rneve is csorbulhat (ez szint®n fontos 

r®sze a kompromitt§l§snak) 

¶ Kºzvetlen m·don: az aktu§lis ¿zleti folyamatok f®lbeszakadnak, a v®szhelyzet 

megold§s§ra erŖforr§st (munkaerŖt, idŖt, p®nzt, eszkºzºket) kell ford²tani. 

A szolg§ltat§s megtagad§sos t§mad§sok (Denial of Service, DoS) oszt§lyoz§sa a 

csomagok sz§m§n ®s eredet®n alapul. Ezek a kºvetkezŖk: 

 

1. Egy helyrŖl egy csomag: 

A t§mad§sban a t§mad· f®l csak egy eszkºzt haszn§l, ®s a c®lponton tal§lhat· 

s®r¿l®kenys®gek pontos ismerete alapj§n a sz¿ks®ges eszkºz seg²ts®g®vel k®pes olyan 

csomagot k¿ldeni a webszerver sz§m§ra, amely leblokkolhatja annak mŤkºd®s®t.  

P®lda: Ping of Death: a t§mad· olyan csomagot k¿ld a szervernek, aminek m®rete 

nagyobb, mint amit az kezelni tud. A csomag a h§l·zaton tºbb IP csomagra van 

felbontva, ennek szabv§nyos m®ret®t azok nem l®pik §t. A probl®ma a csomagok 

ºsszeilleszt®s®n®l mer¿l fel, ami a t§madott f®l eszkºz®n tºrt®nik. Az ºssze§ll²tott 

csomag m®ret®bŖl ad·d·an puffer t¼lcsordul§s tºrt®nik, amitŖl megb®nulhat az eszkºz. 

 

9. #.w!: DOS ¢#a!5#{ I.[13] 
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2. Egy helyrŖl sok csomag 

Ez a t§mad§si forma tekinthetŖ az §ltal§nos ®rtelemben vett DoS t§mad§snak. 

A t§mad· f®l a kor§bban t§rgyalt m·dszerrel ellent®tben a t§mad§st a csomag minŖs®gi 

jellemzŖje helyett azok mennyis®g®re alapozza. A s®r¿l®kenys®g ebben az esetben is a 

c®lpont mem·ri§j§nak v®gess®g®bŖl fakad, ugyanis ha egy eszkºz adott idŖ alatt 

kevesebb adatot (eset¿nkben csomagot, k®r®st) k®pes kezelni, mint amennyit kap, v®ges 

idŖn bel¿l (megfelelŖ v®delmi int®zked®sek hi§ny§ban) mŤkºd®sk®ptelenn® v§lik. 

P®lda: TCP SYN flood: A t§mad§s alapja a h§romutas k®zfog§s m·dszer®nek ismerete.  

A t§mad· f®l a c®lpont sz§m§ra hamis forr§sc²mmel rendelkezŖ TCP SYN csomagokat 

k¿ld, amire az TCP SYN+ACK csomaggal v§laszol, de am²g erre nem kap olyan 

v§laszt, amivel a TCP csatorn§t kialak²thatn§, elt§rolja azt a mem·ri§ban. Amint ez 

megtelik, nem lesz k®pes tov§bbi TCP kapcsolatok kialak²t§s§ra m§s ir§nyb·l sem. 

 

10. #.w!: DOS ¢#a!5#{ II.[13] 

 

3. Sok helyrŖl sok csomag (DDoS) 

Az elosztott szolg§ltat§s megtagad§sos t§mad§s (Distributed Denial of Service) 

napjainkban igen elterjedt t§mad§si forma.[15]  

A k¿lºnbs®g az elŖzŖekben t§rgyaltakhoz k®pest az, hogy a t§mad· f®l nem csup§n egy 

eszkºzt haszn§l fel a forgalom gener§l§s§ra, hanem egy kiterjedt, §tlagos 

sz§m²t·g®pekbŖl kialak²tott h§l·zatot (botnetet). Ezen g®pek tulajdonosai nincsenek 

tudat§ban annak, hogy az eszkºzeiket t§mad§sokhoz haszn§lj§k fel, a t§mad· e-mailban 

terjedŖ f®reg vagy tr·jai programok seg²ts®g®vel ®ri el az azok feletti ir§ny²t§st. A 

m·dszer viszonylag egyszerŤnek mondhat·: a megfertŖzºtt sz§m²t·g®pek ICMP echo 

request (ping) csomagokat k¿ldenek a c®lpontnak, az pedig a megnºvekedett 

adatforgalmat nem k®pes kezelni.  
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P®lda: MyDoom f®reg[17], 2004. janu§r v®g®n terjedt el, febru§r elsej®n 1 milli· 

sz§m²t·g®p egyszerre kezdte meg a DDoS t§mad§st az SCO Group hivatalos 

webszervere ellen. A domain egy idŖre el®rhetetlenn® v§lt, a t§mad§s sikeres volt. 

Ezut§n nem sokkal ¼jabb t§mad§sokat ind²tottak a Microsoft ®s a RIAA (Recording 

Industry Association of America, Amerikai Hanglemezkiad·k Szºvets®ge) ellen, majd 

h·napokkal k®sŖbb megb®n²tott§k a Google c®g keresŖ szolg§ltat§s§nak motorj§t ®s az 

AltaVista mŤkŖd®s®ben is ®rezhetŖ lassul§s volt tapasztalhat·.  

 

 

11. #.w!: DDOS ¢#a!5#{ 
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3.5.  ! ËÉÖïÄïÓ ÌÅÈÅÔěÓïÇÅi 
 

Felder²tŖ t§mad§s ellen v®dekezhet¿nk erŖs jelszavak haszn§lat§val[18], az adatok 

min®l hat§sosabb titkos²t§s§val, anti-sniffer eszkºzºkkel, valamint IPS (Intrusion 

Prevention System, T§mad§s MegelŖzŖ Rendszer[19]) ®s tŤzfal seg²ts®g®vel. Ez 

ut·bbin gy§rilag is megtal§lhat·ak olyan be§ll²t§sok, amelyek felismerik, ha a t§mad· 

port scannel®st hajt v®gre. A csomagfigyelŖ szoftverek ellen tov§bb§ hat§sos megold§s 

lehet a kapcsolt infrastrukt¼ra (switched infrastructure) ki®p²t®se, amely megnehez²ti a 

k®t f®l kºzºtti inform§ci·§raml§s megfigyel®s®t. 

 

Hozz§f®r®si t§mad§s ellen szigor¼ jelsz· szab§lyzattal (policy) v®dekezhet¿nk, p®ld§ul 

a jelsz· erŖss®g®nek minimum§t meghat§rozhatjuk a felhaszn§lt karakter-intervallumok 

kibŖv²t®s®vel. Fontos a Trust exploitation t§mad§s kiv®d®s®hez az ¼gynevezett Principle 

of minimum trust gondolkod§sm·d kialak²t§sa ®s alkalmaz§sa, amely biztos²tja, hogy 

kiz§r·lag azok az eszkºzºk b²zzanak meg egym§sban, amelyekn®l ez igaz§n sz¿ks®ges, 

®s azok se teljes m®rt®kben. A Man-in-the-middle t§mad§s ellen a titkos²t§s 

tov§bbfejleszt®s®vel lehet v®dekezni, pl. SSL ®s PGP technik§k felhaszn§l§s§val.[20] 

Mivel a legtºbb sikeres t§mad§s a szoftverek felfedezett s®r¿l®kenys®gei miatt 

kºvetkezhet be, l®tfontoss§g¼ a rendszer mŤkºd®se szempontj§b·l az oper§ci·s 

rendszer ®s a tºbbi alkalmaz§s biztons§gi friss²t®seinek telep²t®se ®s folyamatos 

karbantart§sa. 

DoS t§mad§s ellen anti-spoofing technol·gi§kat haszn§lhatunk fel, amik nagy ar§nyban 

der²tik fel az §lc§z§s megtºrt®nt®t, IPS seg²ts®g®vel megelŖzhetŖ a szolg§ltat§s 

megb®n²t§sa, ®s sok esetben m§r az olcs·bb tŤzfalak is k®pesek gy§rilag a DoS t§mad§s 

felismer®s®re. Amennyiben egy h§l·zaton bel¿l l®tezik olyan adatforgalom, amelyn®l 

fontos a csomagok k®s®si idej®nek minimaliz§l§sa, ®rdemes elgondolkozni a QoS 

(Quality of Service) bevezet®s®n. Ennek seg²ts®g®vel elŖt®rbe hozhat· p®ld§ul a VoIP 

forgalmaz§s, ahol a csomagok k®s®se ®rezhetŖ v§ltoz§st okoz a telefonos besz®lget®s 

sor§n, m²g az e-mailek k®zbes²t®se §ltal§ban alacsonyabb priorit§ssal rendelkezik. 

Term®szetesen ezt teljes m®rt®kben a saj§t ig®nyekre lehet szabni, ®s elker¿lhetŖ a 

rendszer lassul§sa eset®n a fontos adatforgalom akad§lyoz§sa, kimarad§sa.  
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4. GYAKORLATI P£LDA 
 

4.1.  ! ÆÅÌÁÄÁÔ ÂÅÍÕÔÁÔÜÓÁ 

Szakdolgozatom elsŖdleges feladatak®nt azt a c®lt tŤztem ki, hogy egy tan§csad· c®g 

szemszºg®bŖl mutassam be a s®r¿l®kenys®gvizsg§latnak, mint szolg§ltat§snak a 

megval·s²t§s§t.  

Ennek ®rdek®ben seg²ts®get k®rtem egy hazai inform§ci·biztons§gi tan§csad· c®g, a 

Proyet Kft. mŤszaki igazgat·j§t·l, aki a bemutatta a s®r¿l®kenys®gvizsg§lati 

szolg§ltat§suk folyamat§t, az aj§nlatt®teltŖl a felt§rt s®r¿l®kenys®geket tartalmaz· 

dokument§ci· §tad§s§ig.  A m®r®sben r®sztvevŖ h§l·zatot az egyik ®vfolyamt§rsam 

biztos²tja, a webszerver el®rhetŖs®ge: http://www.idphoto4you.com. 

A Proyet Kft. tºbbf®le m·dszert aj§nl fel a megrendel®seik teljes²t®s®hez: 

¶ Az internet ir§ny§b·l az eszkºzºk (kiszolg§l·, h§l·zat) vizsg§lat§hoz a k¿lfºldi 

Qualys, Inc. szolg§ltat§s§t, a QualysGuard ïot veszik ig®nybe. Ez ut·bbit fogom a 

kºvetkezŖkben r®szletesebben is bemutatni. 

¶ A megrendelŖ belsŖ h§l·zat§ban elhelyezett, kifejezetten az ilyen jellegŤ m®r®sekre 

kifejlesztett k®sz¿l®kkel pontosabb inform§ci·khoz juthatunk, de ez kisz§ll§st, tºbb 

munk§t ®s tºbb idŖt ig®nyel. Az eszkºznek k®t Ethernet portja van, az egyik a 

m®rni k²v§nt h§l·zatba ker¿l bekºt®sre (m®r®s), a m§sik seg²ts®g®vel pedig a WAN 

ir§ny§ban kommunik§l, a kºzponttal tartja fent a kapcsolatot (vez®rl®s).  

Fontos, hogy a vizsg§lni k²v§nt eszkºzºk ugyanabban a VLAN  -ban 

helyezkedjenek el. Ezen az eszkºzºn szint®n megtal§lhat· a QualysGuard, mint 

szoftveres kºrnyezet. 

 

A QualysGuard szolg§ltat§s k®t fŖ r®szbŖl ®p¿l fel:  

1. A m®r®seket lehetŖv® tevŖ m®rŖeszkºzºk (ak§r egyedi) be§ll²t§sa alapj§n 

elind²that· vizsg§latsorozatok, ®s  

2. Az a h§tt®rben megh¼z·d·, jelen pillanatban megkºzel²tŖleg 10.000 

s®r¿l®kenys®get tartalmaz· adatb§zis. Ezek a s®r¿l®kenys®gek t²pusuk, 

s¼lyoss§guk, kateg·ri§juk szerint csoportos²tva vannak, valamint azok t¼lnyom· 

tºbbs®g®hez ezek a bejegyz®sek megold§si javaslatokat is tartalmaznak.  

Đgy gondolom, ez a tud§sb§zis a szolg§ltat§s leg®rt®kesebb r®sze. 

http://www.idphoto4you.com/
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12. #.w!: A QUALYSG¦!w5 C9[I!{½b#[jL C9[«[9¢9 

 

A c®g §ltal alkalmazott ¿zleti folyamat a kºvetkezŖ l®p®sekbŖl ®p¿l fel: 

 

1. Kapcsolatfelv®tel, konzult§ci·: 

A kapcsolatfelv®tel k®tf®le m·don tºrt®nhet meg: vagy a megrendelŖ keresi fel 

kºzvetlen¿l a v§llalatot, vagy pedig ez ut·bbi tesz aj§nlatot a leendŖ ¿gyf®lnek. 

A val·s§gban az ut·bbi a gyakoribb. Konzult§ci·s alkalmakat a k®sŖbbiekben is 

lehet k®rni a c®g munkat§rsait·l, elŖzetes egyeztet®s alapj§n. 

 

2. MŤszaki egyeztet®s:  

ElsŖ l®p®sben titoktart§si nyilatkozat al§²r§s§t v§llalja a megb²zott f®l.  

A tan§csad· c®g az ¿gyf®llel letiszt§zza a mŤszaki r®szleteket a vizsg§lat 

elv®gz®s®hez, mint p®ld§ul a vizsg§lni k²v§nt eszkºzºk t²pusa ®s sz§ma vagy a 

m®r®s fajt§ja (k¿lsŖ vagy belsŖ). 

A szerzŖd®sben foglalt k®sz¿l®kek sz§ma az esetek t¼lnyom· tºbbs®g®ben 

nagys§grendben n ®s n*10 (virtu§lis szerverek eset®n a m®r®sek sz§m§t az IP 

c²mek alapj§n hat§rozz§k meg, amelyekbŖl egy fizikai eszkºzºn tºbbet is lehet 

tal§lni. Ezek k¿lºn eszkºzºknek sz§m²tanak a vizsg§lat szempontj§b·l). Ezeken 

fel¿l §ltal§ban az IT oszt§ly vezetŖj®nek, illetve kis v§llalatok eset®n a c®g 

adminisztr§tor§nak a munka§llom§sa is beletartozik a vizsg§latba. 
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3. Jelent®s elk®sz²t®se: 

A vizsg§lat ebben a szakaszban tºrt®nik meg, ahogy a kapott eredm®nyek 

alapj§n tºrt®nŖ dokument§ci· elk®sz²t®se is. Tºbbf®le jelent®srŖl (Report) 

besz®lhet¿nk egy m®r®s elv®gz®se ut§n, att·l f¿ggŖen, hogy kinek k®sz¿l:  

a. Az IT oszt§ly (biztons§gi csoport, stb.) sz§m§ra k®sz¿lt jelent®sben 

minden rendelkez®sre §ll· r®szlet szerepel a hib§k min®l hamarabbi 

kijav²t§sa ®rdek®ben, megold§si javaslatokkal, pontos adatokkal, 

b. A vezetŖs®g sz§m§ra l§tv§nyos, gyorsan §tl§that· jelent®s a m®r®s 

eredm®nyess®g®t ®s sz¿ks®gess®g®t mutatja be, a lehetŖ legkevesebb 

informatikai szakkifejez®s haszn§lata mellett az ®rthetŖs®g ®rdek®ben. 

 

4. ¥sszefoglal· elŖad§s 

A tan§csad· c®g v§llalja, hogy a megb²z· f®l vezetŖs®ge elŖtt prezent§lja a 

vizsg§lat sor§n tapasztalt hi§nyoss§gokat.  

 

5. A vizsg§lat esetleges megism®tl®se  

Amennyiben arra ig®ny van, a vizsg§latokat adott idŖkºzºnk®nt v®grehajtva 

rendszeres²teni is lehet, ²gy lehetŖs®g van arra, hogy megfigyelhessenek egyfajta 

tendenci§t az informatikai biztons§ggal kapcsolatban. A rendszeres vizsg§lat 

seg²t min®l hamarabb kiszŤrni p®ld§ul egy adott szoftver friss²t®se, vagy ®ppen 

annak hi§nya ok§n kialakul· biztons§gi r®sek jelenl®t®t, de mindenesetre 

minimaliz§lja a kompromitt§l§s lehetŖs®g®t ®s annak bekºvetkez®se eset®n az 

okozott k§r nagys§g§t. B§r a tºbbszºri m®r®s lehetŖs®ge csak opcion§lis, 

ugyanakkor erŖsen aj§nlott az ¿gyfelek sz§m§ra. 

 

Fontosnak tartom megjegyezni, hogy az Ethical hacking csup§n a hib§k felfedez®s®re ®s 

dokument§l§s§ra ir§nyul, a jav²t§s minden esetben a helyi adminisztr§tor, vagy az ebben 

illet®kes csoport (biztons§gi csoport, IT, stb.) feladata ®s kºteless®ge.  

K¿lºn k®r®sre konzult§ci·s idŖpontot lehet a tan§csad· c®ggel egyeztetni, ekkor 

szem®lyes v®lem®nyez®st adhatnak a legfontosabbnak tŤnŖ s®r¿l®kenys®gekrŖl. 
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A szolg§ltat§s folyamata sor§n a sz¿ks®ges dokumentumok az al§bbiak lehetnek: 

1. Titoktart§si nyilatkozat:  

Mindk®t f®l sz§m§ra fontos a bizalom, ®s annak jogi h§tter®nek kialak²t§sa a 

k®sŖbbi f®lre®rt®sek elker¿l®se ®rdek®ben. 

 

2. SzerzŖd®s:  

A felhatalmaz§s (®s annak r®szletei) a vizsg§latok elv®gz®s®re  

Penetration test, azaz behatol§svizsg§lat eset®n k¿lºn figyelmeztetni kell a 

megrendelŖt a k®sŖbbi jogi incidensek elker¿l®se miatt, ®s ennek ®rdek®ben abba 

²r§sban bele kell egyezni¿k.  

 

3. H§l·zati dokument§ci· bek®r®se: 

Szerverek, g®pek, portok, teh§t informatikai vagyonelemek ®s azok aktu§lis 

be§ll²t§sai. Mivel sŤrŤn v§ltozhatnak (p®ld§ul a portok vagy az IP c²mek), ez®rt 

§ltal§ban nincs frissen tartva. Ritk§n tal§lhat· h§l·zati dokument§ci· egy c®gn®l, ha 

m®gis lenne, akkor azt val·sz²nŤleg m®g a szolg§ltat·juk adhatta a h§l·zat 

ki®p²t®sekor, Ŗk viszont csak a saj§t felszerel®s¿krŖl tudtak adni dokument§ci·t, 

m§s k®sz¿l®kekrŖl nem) 

 

4. Dokument§ci·:  

Az eredm®ny birtok§ban ®s annak felhaszn§l§s§val k¿lºnbºzŖ jelent®sek, ®s azok 

mell® szubjekt²v v®lem®nyez®s csatol§sa a h§l·zat §llapot§r·l, valamint a 

legs¿rgŖsebbnek tŤnŖ teendŖkrŖl. 

 

A mell®kletben megtal§lhat· a Hozz§j§rul§s s®r¿l®kenys®gi vizsg§lathoz c. 

dokumentum, a tov§bbi dokumentumok a szakdolgozat CD mell®klet®re ker¿ltek r§. 

 A szolg§ltat§st k²n§l· c®g mindig tºrekszik arra, hogy f¿ggetlen szak®rtŖk®nt 

§llhassanak rendelkez®sre. Amennyiben nem f¿ggetlen szak®rtŖre b²zn§k a vizsg§lat 

v®grehajt§s§t, az biztons§gi kock§zatokkal j§rhat (rossz esetben p®ld§ul a c®g 

adminisztr§tora ak§r el is hallgathatja azokat a r®seket, amelyek kik¿szºbºl®se 

meghaladja a szakmai tud§s§t, ez§ltal lehetŖs®get ny¼jt a sikeres t§mad§sra a rendszer 

ellen). 




